ZARZADZENIE NR 3/17

Dyrektora Gminnego Osrodka Kultury w Kwidzynie
z dnia 10 lutego 2017 roku

w sprawie wprowadzenia Instrukcji zarzadzania systemem informatycznym stuzaca
do przetwarzania danych osobowych w Gminnym Osrodku Kultury w Kwidzynie

Na podstawie Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych ( Dz. U. Nr 100, poz. 1024 zm.).

zarzgdzam, co nastepuje:

§ 1. Wprowadzam do stosowania Instrukcje zarzgdzania systemem informatycznym stuzgca
do przetwarzania danych osobowych w Gminnym Os$rodku Kultury w Kwidzynie stanowigcg zatgcznik
do niniejszego zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania



Zatgcznik nr 1
do Zarzgdzenia Nr 3/17
Dyrektora GOK z dnia 10 lutego 2017r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH W GMINNYM OSRODKU KULTURY W KWIDZYNIE

Zgodnie z §3 ust.1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do

przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024 ze zm.).

§ 1. Instrukcja zarzadzania w systemie informatycznym, stuzgcym do przetwarzania danych
osobowych w Gminnym Osrodku Kultury w Kwidzynie okresla organizacje wewnetrzng zarzadzania

systemami informatycznymi.

§ 2. llekro¢ w ,instrukcji” jest mowa o:

1) GOK — rozumie sie to przez Gminny Osrodek Kultury w Kwidzynie

2) ASI- nalezy przez to rozumie¢ Administratora Systemu Informatycznego

3) Ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych, zwang dalej ,ustawg";

4) identyfikatorze uzytkownika — rozumie sie przez to ciag znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym;

5) hadle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie

osobie uprawnionej do pracy w systemie informatycznym;

6) sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2
pkt 35 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. z 2016r. poz.1489,
1579, 1823)

7) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 38, (Dz. U. z
2016r. poz. 1489, 1579, 1823) ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne;

8) teletransmisji — rozumie sie przez to przesylanie informacji za posrednictwem sieci

telekomunikacyjnej

9) rozliczalnoSci — rozumie sie przez to wlasciwos¢ zapewniajgca, ze dziatania podmiotu mogag

by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;



10) integralnosci danych — rozumie sie przez to wtasciwos¢ zapewniajagcg, ze dane osobowe nie

zostaty zmienione lub zniszczone w sposob nieautoryzowany;

11) raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia

zakresu i tresci przetwarzanych danych;

12) poufnosci danych — rozumie sie przez to wlasciwos¢ zapewniajgcg, ze dane nie sg

udostepniane nieupowaznionym podmiotom;

13) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja

deklarowanej tozsamosci podmiotu.

§ 3. Za przestrzeganie w GOK zapisow ,instrukcji” odpowiedzialny jest Administrator Danych lub
w drodze pisemnego upowaznienia do tego osoba zwana Administratorem Systemu Informatycznego.
Wzér upowaznienia okresla zatgcznik do ,Instrukcji zarzgdzania systemem informatycznym stuzgcymi

do przetwarzania danych osobowych w Gminnym Osrodku Kultury w Kwidzynie” nr 1.

§ 4. ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa przetwarzania danych
osobowych w zakresie systemu informatycznego stuzgcego do tego celu. Do obowigzkéw ASI nalezy
takze kontrola przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng oraz
kontrola dziatan inicjowanych z sieci publicznej i systemu informatycznego. Obowigzkiem jest réwniez
zabezpieczenie sprzetu komputerowego przed nieuprawnionym dostepem oraz przeprowadzaniem

analizy ryzyka uwzgledniajgcej realne zagrozenia dla systemu informatycznego.

§ 5. W zwigzku z tym, ze w GOK przynajmniej jedno urzgdzenie systemu informatycznego, stuzgcego
do przetwarzania danych osobowych, potgczone jest z siecig publiczng, oraz uwzgledniajgc kategorie
przetwarzanych danych i zagrozenia wprowadza sie poziom bezpieczenstwa przetwarzania danych
osobowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym wprowadza sie
ponizsze postanowienia:

1. Obszar, w kitéry sg przetwarzane dane, zabezpiecza sie przed dostepem o0séb
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych
osobowych. Przebywanie os6b nieuprawnionych w obszarze, w ktérym sg przetwarzane
dane, jest dopuszczalne za zgodg Administratora Danych, Administratora Bezpieczehstwa

Informacji lub w obecnos$ci osoby upowaznionej do przetwarzania danych osobowych.

2. W systemie informatycznym stuzgcym do przetwarzania danych osobowych, przetwarzac
dane mogg wytgcznie osoby posiadajgce aktualne upowaznienie. Uzytkownik przetwarzajacy
dane po otrzymaniu upowaznienia oraz loginu i hasta jest zobowigzany niezwtocznie dokonac¢
zmiany hasta oraz zachowac je w tajemnicy. Uzytkownik jest zobowigzany do zmiany hasta

nie rzadziej niz co 30 dni.



3.

E

System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie,

w szczegolnosci przed:

a) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu

do systemu informatycznego,

b) utratg danych spowodowang awarig zasilania lub zaktdceniami w sieci zasilajgcej

poprzez zastosowanie zasilacza awaryjnego UPS.

Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢

przydzielony innej osobie.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania
danych. Kopie wszystkich danych osobowych muszg by¢ tworzone nie rzadziej niz raz na

tydzien.
Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem Ilub zniszczeniem w pomieszczeniu

zamknietym,
b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci

Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych w tym stosuje hasta dostepu do komputera przenosnego

oraz do plikdw, w ktérych przetwarzane sg dane osobowe.

Urzagdzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,

przeznaczone do:

a) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to

mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie

wczesniej zapisu tych danych, w sposdb uniemozliwiajgcy ich odzyskanie;
Cc) naprawy — pozbawia sie wczesniej zapisu tych danych w sposdb uniemozliwiajacy

ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez

administratora danych.



§ 6. 1. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym
z wyjatkiem systeméw stuzgcych do przetwarzania danych osobowych ograniczonych
wytgcznie do edycji tekstu w celu udostepnienia go na piSmie- system ten zapewnia
odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu;

b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze
dostep do systemu informatycznego i przetwarzanych w nim danych posiada
wytgcznie jedna osoba;

C) zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one
dotycza;

d) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane
osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia, chyba ze system

informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach jawnych;

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji nastepuje automatycznie po zatwierdzeniu przez uzytkownika operaciji

wprowadzenia danych.

3. Dla kazdej osoby, ktdrej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzgdzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie

informacje.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach
informatycznych, wymagania mogg by¢ realizowane w jednym z nich lub w odrebnym systemie

informatycznym przeznaczonym do tego celu.

§ 7. Po zakonczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowac sie

z systemu.

§ 8. Przeglady techniczne sprzetu informatycznego w GOK dokonywane bedg na polecenie ADO lub
ABI do ASI, ktéry ma dba¢ o ich dobry stan techniczny. W przypadku stwierdzenia usterek
technicznych ma obowigzek niezwtocznie powiadomi¢ o tym fakcie Administratora Danych.

§ 9. W przypadku stwierdzenia przez ASI uchybieh dotyczgcych przetwarzania danych w GOK
powinien o tym fakcie niezwlocznie powiadomi¢ Administratora Danych oraz wprowadzi¢ takie

zabezpieczenia i procedury, ktdre w przysziosci wyeliminujg takie zdarzenia.

§ 10. W sprawach nieuregulowanych w niniejszej ,instrukcji” majg zastosowanie przepisy ustawy
o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz Rozporzgdzeniem Ministra Spraw

Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania



danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé

urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

Podpis Administrator Systemu Informatycznego Podpis Administratora Danych



Zatgcznik nr 1 do Instrukcji zarzadzania systemem
informatycznym stuzgcymi do przetwarzania danych
Zarzgdzenia nr 3/17

Dyrektora GOK w Kwidzynie

Z dnia 10 lutego 2017r.

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
W GMINNYM OSRODKU KULTURY W KWIDZYNIE

Na podstawie §3 Instrukcji zarzadzania systemami informatycznymi z dniem .........................
Wyznaczam Administratora Systemu Informatycznego (ASI), powierzajac te funkcje

Pani/PanU. ..o e

Podpis Administrator Danych

Ja, nizej podpisany/-a, zobowigzuje sie do petnienia obowigzkéw Administratora Systemu
Informatycznego w oparciu o przepisy wewnetrzne obowigzujagce w jednostce organizacyjnej, ze
szczegblnym uwzglednieniem obowigzkéw przewidzianych w §4 Instrukcji zarzgdzania systemem
informatycznym.

Podpis
Administratora Systemu Informatycznego

Oswiadczenie

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia,
do ktorych mam, lub bede miat/-a dostep w zwigzku z wykonywaniem jakichkolwiek czynnosci na
rzecz Gminnego Os$rodka Kultury w Kwidzynie

Zobowigzuje sie przestrzega¢ wszelkich procedur obowigzujgcych w Gminnym Osrodku Kultury
w Kwidzynie dotyczacych ochrony danych osobowych — w szczegdlnosci okreslonych w Polityce
Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem Informatycznym.

Oswiadczam, ze zapoznatem/-am sie z przepisami dotyczgcymi ochrony danych osobowych, w tym
z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2016 r. poz. 922 ze
zm.), w tym z zasadami odpowiedzialnosci karnej okreslonymi w rozdziale 8 wyzej wymienionej

ustawy.

Podpis
Administratora Systemu Informatycznego



