ZARZADZENIE NR 2/17

Dyrektora Gminnego Osrodka Kultury w Kwidzynie
z dnia 10 lutego 2017roku

w sprawie wprowadzenia Polityki bezpieczenstwa przetwarzania danych osobowych
w Gminnym Osrodku Kultury w Kwidzynie

Na podstawie Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych ( Dz. U. Nr 100, poz. 1024 ze zmianami).

zarzgdzam, co nastepuje:

§ 1. Wprowadzam do stosowania Polityke bezpieczenstwa w Gminnym Osrodku Kultury w Kwidzynie
stanowigcg zatgcznik do niniejszego zarzgdzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania i ma zastosowanie w przetwarzaniu danych
osobowych w zbiorach manualnych oraz w systemach informatycznych.



Zatgcznik nr 1
Do Zarzgdzenia Nr 2/17
Dyrektora GOK z dnia 10 lutego 2017r.

POLITYKA BEZPIECZENSTWA
W GMINNYM OSRODKU KULTURY W KWIDZYNIE

§ 1. 1. Polityka bezpieczenstwa w zakresie ochrony danych zwana dalej , Politykg” , okresla zasady

§2.

przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zastosowane dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych. Polityka

bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych danych.

2. Niniejsza polityka bezpieczenstwa dotyczy zaréwno danych osobowych przetwarzanych — w
sposob tradycyjny w ksiegach, aktach, wykazach i innych zbiorach ewidencyjnych, jak i w
systemach informatycznych.

3. Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, stuzgcym do
przetwarzania danych osobowych, zawiera:
a. identyfikacje zasobow systemu tradycyjnego i informatycznego;
b. wykaz pomieszczen, tworzacy obszar, w ktérym przetwarzane sg dane osobowe;
c. wykaz zbiorow danych osobowych oraz programy zastosowane do przetwarzania tych
danych;
d. opis struktury zbioréw danych i sposoby ich przeptywu;

e. $rodki techniczne i organizacyjne, stuzace zapewnieniu poufnosci przetwarzanych danych.

llekro¢ w ,, Polityce Bezpieczenstwa” jest mowa o:

Zbiorze danych — zestaw danych osobowych posiadajgcy okreslong strukture, prowadzony wg

okreslonych kryteriow oraz celéw,

Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej,

Polityka- rozumie sie przez to ,, Polityka Bezpieczenstwa”,

Przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie [ usuwanie

a zwilaszcza te, ktére wykonuje sie w systemach informatycznych,



e Systemie informatycznym - rozumie sie przez to zespdt wspoipracujgcych ze sobg urzgdzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu

przetwarzania danych.

e Administratorze danych osobowych (ADO) — rozumie sie przez to osobe, decydujgcg o celach
i sSrodkach przetwarzania danych. W Gminnym Osrodku Kultury w Kwidzynie funkcje administratora
danych petni Dyrektor Osrodka.

¢ Administratorze bezpieczenstwa informacji (ABI) — rozumie si¢ przez to osobe wyznaczong przez

Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony.

e Administrator systemu informatycznego (ASI)- rozumie sie przez to osobe wyznaczong przez
Administratora Danych w celu nadzoru i przestrzegania zasad bezpieczenstwa przetwarzania

danych osobowych w zakresie systemu informatycznego.

o Uzytkownik— rozumie sie przez to pracownika upowaznionego do przetwarzania danych osobowych,

zgodnie z zakresem obowigzkéw,

§ 3. 1. Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do 0s6b upowaznionych,

do przetwarzania danych osobowych zatrudnionych w Gminnym Osrodku Kultury w Kwidzynie.

2. Dyrektor jako Administrator Danych wyznacza Administratora Bezpieczehstwa Informacji w celu
nadzorowania i przestrzegania zasad ochrony danych osobowych chyba, ze sam wykonuje te
czynnosci. Upowaznienie dla Administratora Bezpieczenstwa Informacji oraz zakres obowigzkéw

okresla zatgcznik do,, Polityki Bezpieczenstwa w Gminnym Os$rodku Kultury w Kwidzynie ” nr 1.

3. Wymagany jest wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sg dane osobowe okresla zatgcznik do ,Polityki Bezpieczenstwa

w Gminnym Osrodku Kultury w Kwidzynie” nr 2.

4. Wymagany jest wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych okresla zatgcznik do ,Polityki Bezpieczenstwa w

Gminnym osrodku Kultury w Kwidzynie” nr 3.

5. Opis struktury zbioréw danych wskazujgcych zawarto$¢ poszczegolnych pdl informacyjnych



i powigzania miedzy nimi oraz sposoby przeptywu danych pomiedzy poszczegdlnymi systemami

okresla zatgcznik do ,Polityki Bezpieczenstwa w Gminnym osrodku Kultury w Kwidzynie” nr 4.

6. Osoby, ktére przetwarzajg dane w Gminnym Osrodku Kultury w Kwidzynie, muszg posiadacé
upowaznionej do przetwarzania danych nadane przez Administratora Danych Osobowych oraz
podpisa¢ os$wiadczenie o zachowaniu poufnosci tych danych, okresla zalgcznik do ,Polityki

Bezpieczenstwa w Gminnym Osrodku Kultury w Kwidzynie” nr 5.

7. Ewidencja osoOb, przetwarzajgcych dane osobowe w podmiocie posiadajgcym upowaznienie

okresla zatgcznik do ,Polityki Bezpieczenstwa w Gminnym Osrodku Kultury w Kwidzynie” nr 6 .

8. Zestawienie danych osobowych z informacjg kiedy i przez kogo zostaty do zbioru wprowadzone
oraz komu sg przekazywane, okresla zatgcznik do,Polityki Bezpieczenstwa w Gminnym Osrodku
Kultury

w Kwidzynie” nr 7.

9. Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpi¢ wytgcznie

w ramach umowy powierzenia przetwarzania danych osobowych.

10. Dokumenty zawierajgce dane osobowe przechowywane w formie papierowej, upowaznione
osoby przechowujg w obszarze przetwarzania danych w szafach zamykanych na klucz. W
przypadku koniecznosci zniszczenia dokumentéw zwierajgcych dane osobowe, ich zniszczenie

dokonuje sie poprzez pociecie w niszczarce.

11. Zasady przetwarzania danych osobowych w systemie informatycznym okreslona sg w ,, Instrukcji
zarzgdzania systemami informatycznymi do przetwarzania danych osobowych w Gminnym Os$rodku

Kultury w Kwidzynie”.
12. W przypadku otrzymania wniosku o udostepnianie danych osobowych od osoby, ktérej one
dotyczg, wyznaczona przez Administratora Danych Osobowych osoba przygotowuje odpowiedz w

ciggu 30 dni.

13. W przypadku zbierania danych osobowych od osoby, kiérej one dotyczg Administrator Danych



Osobowych

(lub osoba przez niego wyznaczona) jest obowigzany poinformowac te osobe o:

. Adresie swojej siedziby i petnej nazwie,

. Celu zbierania danych,

. Prawie dostepu do tresci swoich danych oraz ich poprawiania

. Dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego

podstawie prawne;j.

§ 4. 1. Administrator Danych wyraza petne zaangazowanie dla zapewnienia bezpieczenstwa
przetwarzanych danych osobowych oraz wsparcie dla przedsiewzie¢ technicznych i organizacyjnych
zwigzanych

z ochrong danych osobowych.

2. Polityka okre$la podstawowe zasady bezpieczenstwa i zarzadzania bezpieczenstwem systemow,

w ktorych dochodzi do przetwarzania danych osobowych.

3.Polityka dotyczy wszystkich danych osobowych przetwarzanych w Gminnym Osrodku Kultury
w Kwidzynie, niezaleznie od formy ich przetwarzania (zbiory ewidencyjne, systemy informatyczne)

oraz od tego czy dane s3 lub moga by¢ przetwarzane w zbiorach danych.

4 Polityka ma zastosowanie wobec wszystkich komoérek organizacyjnych w tym oddziatow,
samodzielnych stanowisk pracy i wszystkich proceséw przebiegajgcych w ramach przetwarzania

danych osobowych.

§ 5. 1. Celem Polityki jest przetwarzanie zgodnie z przepisami danych osobowych przetwarzanych
w Gminnym Os$rodku Kultury w Kwidzynie oraz ich ochrona przed udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
przepisdw okreslajgcych zasady postepowania przy przetwarzaniu danych osobowych oraz przed

uszkodzeniem, zniszczeniem lub nieupowazniong zmiang.

2. Ze wzgledu na nieustannie zmieniajgce sie¢ zagrozenia przetwarzania danych o osobowych
i zmiany prawa niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajgcym sie

w czasie. Uaktualnienia procedur ochrony, oprogramowania i innych parametréw stosowanych



przy przetwarzaniu danych osobowych znajdujg na biezgco odzwierciedlenie funkcjonalne

w niniejszej Polityce.

3. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujgcych cech:

a. poufnosci - wtasciwosci zapewniajgcej, ze dane nie sg udostepniane nieupowaznionym
podmiotom;

b. integralnosci - wiasciwosci zapewniajgcej, ze dane osobowe nie zostaty zmienione lub
zniszczone
w sposéb nieautoryzowany;
rozliczalnosci - wtasciwosci zapewniajgcej, ze dziatania podmiotu operujgcego na danych
osobowych mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

e. ciggtosci - zdolnosci do niezaktéconego ich przetwarzania, bez przerw uniemozliwiajgcych

ich udostepnianie osobom upowaznionym.

4. Dla skutecznej realizacji Polityki Administrator Danych Osobowych zapewnia:
a. odpowiednie do zagrozen i kategorii danych objetych ochrong, srodki techniczne
i rozwigzania organizacyjne;
szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochrony;
kontrole i nadzér nad przetwarzaniem danych osobowych;

monitorowanie zastosowanych $rodkéw ochrony;

®© 2o o

ciggte $ledzenie zmieniajgcych sie zagrozen wewnetrznych i zewnetrznych, takze

uwzglednianie zmieniajgcego sie prawa;

f. kontrole i nadzér nad przetwarzaniem danych osobowych przez podmioty trzecie, ktérym
dane zostaty udostepnione lub powierzone.

g. Monitorowanie zastosowanych srodkéw ochrony obejmuje m.in. dziatania uzytkownikéw,

naruszanie zasad dostepu do danych, zapewnienie integralnosci plikéw oraz ochrone

przed atakami zewnetrznymi oraz wewnetrznymi.

h. ADO lub osoba przez niego upowazniona( ABI) wdraza wszystkie dokumenty sktadajgce
sie na Polityke Bezpieczenstwa i zapewnia zgodnos¢ niniejszej Polityki z przepisami

okreslajgcymi zasady przetwarzania danych osobowych.

§ 6. 1. ADO zapewnia zastosowanie srodkéw technicznych i organizacyjnych niezbednych dla

zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci przetwarzanych danych.



§7.

2.ABl wraz z wyznaczonymi Uzytkownikami przeprowadzajg okresowg analize ryzyka dla systemu
i na tej podstawie przedstawiajg ADO propozycje dotyczgce zastosowania $rodkéw technicznych
i organizacyjnych (Srodkéw ochrony), celem zapewnienia wiasciwej ochrony przetwarzanych

danych.

3. Okreslenia poziomu bezpieczenstwa systemu informatycznego dokonuje ASI.

4. Zastosowane srodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do

stwierdzonego poziomu ryzyka dla poszczegdélnych systemow, rodzajéw zbiorow i kategorii danych.

5. Srodki ochrony, zastosowane przez ABI dla zapewnienia poufnosci, integralnosci, rozliczalnosci
i ciggtosci przetwarzanych danych, obejmuija:

a. $rodki ochrony fizycznej (np. drzwi ochronne, alarmy, monitoring);

b. $rodki techniczne (np. antywirus, podtrzymanie zasilania UPS) ;

c. srodki organizacyjne (np. powotanie ABI, utworzenie Instrukcji zarzadzania systemem

informatycznym)

1. Nie przestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig karng wynikajgcg
Z art. 49-54a Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. ( tekst jedn.: Dz. U.
z 2016 r. poz. 922 ze zm.).

2. W sprawach nieuregulowanych w niniejszej polityce, znajdujg zastosowanie przepisy ustawy

o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzgce do przetwarzania danych osobowych.

§8. Niniejszy dokument wchodzi w zycie z dniem

Podpis Administratora Bezpieczenstwa Informacji Podpis Administratora Danych Osobowych

Zatagcznik nr 1 do Polityki Bezpieczenstwa



Zarzgdzenia nr 2/17
Dyrektora GOK w Kwidzynie
z dnia 10 lutego 2017r.

miejscowosc i data

Upowaznienie dla Administratora Bezpieczenstwa Informacji
oraz zakres obowigzkéow

Na podstawie § 3 . Zarzadzenia Nr 2/17 z dnia 10 lutego 2017 r.

Administrator Danych (imig i NAZWISKO)...........c...uuuiiiiuiiii ittt e
powotuje w Gminnym Osrodku Kultury w Kwidzynie
Administratora Bezpieczenstwa Informaciji (imig i N@zwisko)............cccccovveiiiiiiiiieiiee e

Upowaznienie jest wazne od chwili podpisania przez strony do dnia wycofania upowaznienia przez
Administrator Danych.

Zakres Obowigzkow
Administratora Bezpieczenstwa Informaciji

- Zastosowac srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowiedniag do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci powinien
zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem Ilub
zniszczeniem.

- Zgtosi¢ zbiér danych do rejestracji Generalnemu Inspektorowi, z wyjatkiem przypadkéw, o ktérych mowa w
art. 43 ust. 1.

- Prowadzi¢ wszelkg dokumentacje opisujgcg sposob przetwarzania danych.

- Prowadzi¢ ewidencje osob przetwarzajgcych dane w posiadajgcym upowaznienie,

- Zestawia¢ dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu

sg przekazywane.

Oswiadczam, ze zapoznatem/am sie z trescig i obowigzkami wynikajagcymi z tego upowaznienia oraz, ze
jako Administrator bezpieczenstwa informacji, bede nadzorowat przestrzeganie zasad ochrony danych w

Gminnym Osrodku Kultury w Kwidzynie zgodnie z obowigzkami wynikajgcymi z tego upowaznienia oraz
Ustawy o ochronie danych osobowych.

Administrator Danych Administrator Bezpieczenstwa Informac;ji



Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane s3 dane osobowe

Zalacznik nr 2 do Polityki Bezpieczenstwa

Zarzadzenia nr 217

Dyrektora GOK w Kwidzynie

DEREET EEES Rodzaj zastosowanego
Lp. (np. adres siedziby firmy gdzie Dzial _uzytkujq_cy Nr p_nko]u Iul_: zabezpieczenia Uwagi
przetwarzane pomieszczenie pomieszczenia = n
e pomieszczenia

z dnia 10 lutego 2017t

Data i podpis Administratora Bezpieczenstwa Informacji

Data i podpis Administratora Danych Osobowych



Zatacznik nr 3 do Polityki Bezpieczenstwa
Zarzgdzenia nr 217

Dyrektora GOK w Kwidzynie

z dnia 10 lutego 2017r.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych

Programy zastosowane do przetwarzania

L Nazwa zbioru danych danych Uwagi
P- (np. dane kfienféw, pracownikdw itd.) (np. program ksiegowy, papierowa ewidencja 9
pracownikow, adres infernefowy aplikacyi itd.)

Data i podpis Administratora Bezpieczenstwa Informacji Data i podpis Administratora Danych Osebowych



Zatgcznik nr 4 do Polityki Bezpieczenstwa

Zarzgdzenia nr 217
Dyrektora GOK w Kwidzynie
z dnia 10 lutego 2017T.

Opis struktury zbioréw danych wskazujacy zawartosé poszczegdlnych pél informacyjnych i powigzania miedzy nimi oraz sposéb przeptywu danych
pomiedzy poszczegélnymi systemami

Nazwa zbioru danych ‘_.itrulgtura z_blorow ; Przeplyw danych -
Lp. S I (np. imie i nazwiskao, e-mail, n Uwagi
(np. dane klientéw, pracownikow itd ) telefon itd.) (np. wydruk danych z internetu)

Data i podpis Administratora Bezpieczenstwa Informacji Data i podpis Administratora Danych Osobowych



Zatgcznik nr 5 do Polityki Bezpieczenstwa
Zarzgdzenia nr 2/17

Dyrektora GOK w Kwidzynie

z dnia 10 lutego 2017r.

Upowaznienie do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z 29 sierpnia 1997r. o ochronie danych osobowych (tekst jedn.: Dz. U. z 2016r.
poz. 922 ze zm.)

Upowazniam Panig/Pana

IMie i NAZWISKO:
Adres zamiesSzKaniall = e
NFPESEL: e

StanoWisko SIUZDOWE: o

Upowazniony otrzymuje dostep do ponizszych zasobéw danych osobowych w celu ich przetwarzania:

Upowaznienie nadaje sie dodnia ..........coeevvvveevnvnnnrnnnnnnn.

Osoba upowazniona do przetwarzania danych, objetych zakresem , o ktérych mowa wyzej, jest
zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia oraz zachowania w tajemnicy
informacji o ich zabezpieczeniu.

Administrator Danych Upowazniony

Oswiadczenie

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposoboéw ich zabezpieczenia, do
ktérych mam, lub bede miat/-a dostep w zwigzku z wykonywaniem jakichkolwiek czynnosci na rzecz
Gminnego Osrodka Kultury w Kwidzynie

Zobowigzuje sie przestrzegac¢ wszelkich procedur obowigzujgcych w Gminnym Os$rodku Kultury w Kwidzynie
dotyczacych ochrony danych osobowych — w szczegdlnosci okreslonych w Polityce Bezpieczenstwa oraz
Instrukcji Zarzadzania Systemem Informatycznym.

Oswiadczam, Zze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych osobowych, w tym
z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2016 r. poz. 922) , w tym
z zasadami odpowiedzialnosci karnej okreslonymi w rozdziale 8 wyzej wymienionej ustawy.

Administrator Danych Upowazniony

Podpis Data i podpis



Zatgcznik nr 6 do Polityki Bezpieczenstwa
Zarzadzenia nr 217
Dyrektora GOK w Kwidzynie
z dnia 10 lutego 2017r.
Ewidencja oséb, przetwarzajacych dane osobowe w podmiocie pesiadajacym upowaznienie

L . Stanowisko Data nadania Data ustania Wykaz zbioréw danych B v
Lp. Imie i nazwisko . PP A . L P (Jezeli dane sg przetwarzane w
stuzbowe upowaznienia | upowaznienia wy jacych z up: -
systemie informatycznym)

Data i podpis Administratora Bezpieczeristwa Informacji Data i podpis Administratora Danych Osobowych




Lp.

Zalgcznik nr 7 do

Polityki Bezpieczenstwa
Zarzadzenia nr 2/17
Dyrektora GOK w Kwidzynie
Z dnia 10 lutego 2017r.

Zestawienie danych osobowych z informacja kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane.

Rodzaj udostepnionych
danych osobowych

Data wprowadzenia
danych do zbioru

Data przekazania
danych osobowych

Imig i nazwisko osoby |Cel przekazania danych
ktéra otrzymata dane osobowych

Data i podpis Administratora Bezpieczenstwa Informacji

Data i podpis Administratora Danych Osobowych




