ZARZADZENIE NR 4/17

Dyrektora Gminnego Osrodka Kultury w Kwidzynie
z dnia 10 lutego 2017 roku

w sprawie wprowadzenia Procedury alarmowej w celu petnej kontroli oraz zapobieganiu
mozliwym zagrozeniom zwigzanym z ochrong danych osobowych
w Gminnym Osrodku Kultury w Kwidzynie

Na podstawie art. 36 ust. 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn.: Dz. U. z 2016 r. poz. 922 ze zmianami)

zarzgdzam, co nastepuje:

§ 1. Wprowadzam do stosowania Procedure alarmowg w Gminnym Osrodku Kultury w Kwidzynie
stanowigca zatgcznik do niniejszego zarzgdzenia.
§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatgcznik nr 1
Do Zarzadzenia Nr 4/17
Dyrektora GOK z dnia 10 lutego 2017 r.

PROCEDURA ALARMOWA
W GMINNYM OSRODKU KULTURY W KWIDZYNIE

Na podstawie art. 36.1. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z2016r., poz. 922 ze zm.)

§ 1. Zapisy tego dokumentu obowigzujg wszystkich pracownikow Gminnego Osrodka Kultury

w Kwidzynie , ktérzy przetwarzajg dane osobowe w systemach informatycznych i w wersji papierowe;j.

§ 2. 1.Uchybienie - swiadome lub nieswiadome dziatania zmierzajgce do zagrozenia, wskutek ktérych
moze doj$¢ do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia nosnikow
danych.

2. Zagrozenie - swiadome lub nieswiadome dziatania, wskutek ktérych doszto do utraty danych
osobowych, kradziezy danych osobowych lub uszkodzenia nosnikéw danych.

3. ABI - Administrator Bezpieczenstwa Informac;ji

4. ADO - Administrator Danych Osobowych

5. ASI- Administrator Systemu Informatycznego

§3 1. Procedura alarmowa wskazuje na mozliwe zagrozenia oraz definiuje ,Dziennik Uchybien i
Zagrozen”, zwigzany z niewtasciwym przetwarzaniem danych osobowych lub ich wyciekiem.
Celem Procedury Alarmowej jest skatalogowanie mozliwych uchybien i zagrozen oraz opisanie
procedur dziatania
w przypadku ich wystgpienia, jak i rOwniez ograniczenie ich powstania w przyszto$ci.
Integralng czescig Procedury Alarmowej jest:

a. Dziennik Uchybien i Zagrozen - (zatgcznik nr 1),
b. Protokdt Zagrozenia (zatgcznik nr 2),

c. Protokdt Uchybienia (zatgcznik nr 3).

2. Na podstawie analizy stanu ochrony danych osobowych sporzgdza sie:
1. Raport roczny- (zatgcznik Nr 4),

2. Sprawozdanie roczne stanu systemu ochrony danych osobowych (zatgcznik Nr 5).



§ 3. 1. Do uchybien i zagrozeh nieswiadomych wewnetrznych i zewnetrznych nalezg dziatania
pracownikow podmiotu lub osob nie bedgcych pracownikami podmiotu, w nastepstwie ktoérych
moze dojs¢ lub doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci.
W szczegdlnosci sg to dziatania takie jak:

- niewlasciwe zabezpieczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane
osobowe,

- niewtasciwe zabezpieczenie sprzetu komputerowego,

- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,

- pomytki informatykow,

- kradziez danych,

- kradziez sprzetu informatycznego,

- dziatanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktérych
dojdzie do utraty danych osobowych lub uszkodzenia nosnikéw danych.

2. Do uchybien i zagrozen umysinych wewnetrznych i zewnetrznych nalezg celowe
dziatania pracownikéw podmiotu, w nastepstwie ktérych moze doj$¢ lub doszto do zniszczenia
danych, wycieku danych lub naruszenia ich poufnosci. W szczegoélnosci sg to dziatania takie jak:

- celowe zniszczenie danych osobowych lub nosnikéw danych,

- kradziez danych osobowych,

- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,

- kradziez danych,

- kradziez sprzetu informatycznego,

- dziatanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktérych
dojdzie do utraty danych osobowych lub uszkodzenia nosnikéw danych.

3. Do uchybien i zagrozen losowych nalezg sytuacje losowe, w nastepstwie ktérych moze dojs¢ lub
doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegdélnosci sg
to sytuacje takie jak:

- kleski zywiotowe,

- przerwy w zasilaniu,
- awarie serwera,

- pozar,

- zalanie woda.

§ 5. 1. Kazdy pracownik podmiotu posiadajgcy upowaznienie do przetwarzania danych osobowych,
w przypadku stwierdzenia uchybienia lub zagrozenia ma obowigzek niezwtocznie powiadomic

o tym fakcie Administratora Bezpieczenstwa Informaciji lub Administratora Danych.

2. Administrator Bezpieczenhstwa Informacji w przypadku stwierdzenia uchybienia ma obowigzek:

a) odnotowacé kazde uchybienie w ,Dzienniku Uchybien i Zagrozen”



b)

c)

sporzgdzi¢ ,Protokét Uchybienia”

wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie uchybienia

3. Administrator Bezpieczenstwa Informacji w przypadku stwierdzenia zagrozenia ma obowigzek:

a)
b)
c)
d)
e)
f)
9)
h)

zabezpieczy¢ dowody, powiadomi¢ policje (w przypadku wtamania)

zabezpieczy¢ dane osobowe oraz nosniki danych

odnotowac¢ kazde zagrozenie w ,Dzienniku Uchybien i Zagrozen”

sporzadzi¢ ,Protokét Zagrozenia”

wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie zagrozenia

powiadomic¢ o zaistniatej sytuacji Administratora Danych

podja¢ prébe przywrdcenia stanu sprzed zaistnienia zagrozenia

ADO wycigga konsekwencje dyscyplinarne wobec oséb odpowiedzialnych za zagrozenie

§ 6. Rejestr Uchybien i Zagrozen oraz szczegétowa instrukcja postepowania dla osob posiadajgcych
upowaznienie do przetwarzania danych osobowych w podmiocie

Kod Uchybienia i zagrozenia nieSwiadome Postepowanie w przypadku uchybienia lub
uchybienia = wewnetrzne zagrozenia
lub i zewnetrzne
zagrozenia
1 Pomieszczenie, w ktérym przechowywane sg  Nalezy zabezpieczy¢é dane osobowe oraz
dane osobowe pozostaje bez nadzoru. powiadomi¢ ABIl. ABI sporzadza protokét
uchybienia.

2 Komputer nie jest zabezpieczony hastem. Nalezy zabezpieczy¢ dane osobowe oraz
powiadomi¢ ABI. ABI sporzgdza protokét
uchybienia.

3 Dostep do danych osobowych majg osoby Nalezy  uniemozliwi¢ dostep oso6b  bez

nieposiadajgce upowaznienia. upowaznienia oraz powiadomi¢ ABIl. ABI
sporzgdza protokdt uchybienia.

4 Nieuprawniony dostep do otwartych aplikacjiw Nalezy powiadomi¢ ASI, ktéry powinien

systemie informatycznym. sprawdzi¢  system uwierzytelniania oraz
sprawdzi¢ czy nie doszio do kradziezy Iub
zniszczenia danych. ABI sporzadza protokdt
uchybienia.

5 Proba kradziezy danych osobowych poprzez Nalezy nie dopusci¢ do kradziezy danych i

zewnetrzny nosnik danych. powiadomi¢ ASI. ASI powinien zabezpieczy¢
nosnik danych i powiadomié¢ ADO. ABI sporzadza
protokét zagrozenia.

6 Préba kradziezy danych osobowych w formie  Nalezy nie dopuéci¢ do kradziezy danych i

papierowe;. powiadomi¢ ABI. ABI powinien zabezpieczy¢
dane i powiadomi¢ ADO. ABI sporzadza protokét
zagrozenia.

7 Nieuprawniony dostep do danych osobowych | Nalezy  uniemozliwi¢c dostep 0s6b  bez

w formie papierowej.

upowaznienia oraz powiadomi¢ ABI. ABI




sporzgdza protokdt uchybienia.

8 Dane osobowe przechowywane sg w Nalezy powiadomi¢ ABI. ABI  powinien
niezabezpieczonym pomieszczeniu. zabezpieczyé pomieszczenie. ABI| sporzgdza
protokdt uchybienia.

9 Préba wtamania do pomieszczenia/budynku. Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI.
ABl sprawdza stan uszkodzen, zabezpiecza
dowody i wzywa policje. ABI sporzadza protokét
zagrozenia.

10 Dziatanie zewnetrznych aplikacji, wiruséw, Nalezy zrobi¢ audyt systemoéw zabezpieczen,

ztosliwego oprogramowania. a w szczegoélnosci systemow antywirusowych,
firewall. ASI powinien oceni¢, czy nie doszio do
utraty danych osobowych i w zaleznosci od tego
sporzgdzi¢ protokdét uchybienia lub zagrozenia.

11 Brak aktywnego oprogramowania Nalezy powiadomi¢ ASI. ASI  powinien

antywirusowego. zaktualizowa¢ Ilub nabyé oprogramowanie
antywirusowe. ABI sporzadza protokét
uchybienia.

12 Zniszczenie lub modyfikacja danych Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI.

osobowych w formie papierowej. ABI sprawdza stan uszkodzeh, zabezpiecza
dowody i powiadamia ADO. ABI sporzadza
protokot zagrozenia.

13 Zniszczenie lub modyfikacja danych Nalezy zabezpieczy¢ dowody i powiadomi¢ ASI.

osobowych w systemie informatycznym. AS| sprawdza stan uszkodzen, zabezpiecza
dowody i powiadamia ADO. ABI sporzagdza
protokét zagrozenia.

14 Uszkodzenie komputeréw, nosnikdw danych. Nalezy powiadomi¢ ASI. ASI powinien oceni¢
w wyniku czego doszto do zniszczenia |
przywrécic dane z  kopii  zapasowej. ABI
powiadamia ADO i sporzadza protokot
zagrozenia.

15 Préba nieuprawnionej interwenc;ji przy sprzecie Nalezy uniemozliwi¢ dostep oséb do sprzetu

komputerowym. komputerowego oraz powiadomi¢ ABIl. ABI
sporzgdza protokot uchybienia.

16 Zdarzenia losowe. Nalezy oszacowal powstate starty i sporzadzié¢

protokét zagrozenia lub uchybienia.

§ 7. 1. Sprawozdanie roczne stanu systemu ochrony danych osobowych” przeprowadza sie raz

w roku, z datg roku od chwili wejscia w zycie tego dokumentu. Osobg odpowiedzialng za

przygotowanie sprawozdania rocznego w podmiocie jest ABIl. Sprawozdanie roczne przygotowuje

sie na podstawie dokumentu o nazwie ,Raport roczny”, ktéry stanowi zatgcznik nr 4 do ,,Procedury

alarmowej” .

2. Po przeprowadzeniu analizy stanu ochrony danych osobowych w podmiocie oraz uzupetnieniu

»Raportu rocznego” ABI zwotuje zebranie, w ktérym uczestnicza: ABI, ADO i osoby upowaznione

(zatrudnione w GOK), ktére przetwarzajg dane osobowe. Podczas zebrania ABI przedstawia

uczestnikom stan zabezpieczen, stan

infrastruktury

informatycznej, ,Dziennik uchybien




i zagrozen” oraz omawiane sg procedury zabezpieczajgce podmiot przed sytuacjami, w ktérych

moze doj$¢ do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci.

Podpis Administratora BezpieczehAstwa Informacji Podpis Administratora Danych Osobowych

Zatgcznik nr 1 do Procedury alarmowej dotyczacej



DZIENNIK UCHYBIEN | ZAGROZEN

ochrony danych osobowych
Zarzadzenia nr 4/17
Dyrektora GOK w Kwidzynie
z dnia 10 lutego 2017r.

Kod

Data i
godzina
zdarzenia

Rodzaj
zdarzenia
(uchybienie/
zagrozenie)

Opis zdarzenia

Skutki
zdarzenia

Dziatania
naprawcze

Podpis ABI




Nazwa i adres podmiotu

Zatgcznik nr 2 do Procedury alarmowej dotyczacej
ochrony danych osobowych

Zarzgdzenia nr 4/17

Dyrektora GOK w Kwidzynie

z dnia 10 lutego 2017r.

Miejscowos$¢ i data

PROTOKOL ZAGROZENIA

Data i godzina wystgpienia zagrozenia

Administrator Bezpieczenhstwa Informaciji
Osobowych



Nazwa i adres podmiotu

PROTOKOL UCHYBIENIA

Data i godzina wystgpienia

U Te] 017/ o1 T=T o1 = VPP

Kod uchybienia

Zatgcznik nr 3 do Procedury alarmowe;j
dotyczgcej ochrony danych osobowych
Zarzgdzenia nr 4/17

Dyrektora GOK w Kwidzynie

z dnia 10 lutego 2017r.

Miejscowos$¢ i data

Administrator Bezpieczenhstwa Informaciji Administrator Danych Osobowych

Podpis

Zatgcznik nr 4 do Procedury alarmowej dotyczacej



ochrony danych osobowych
Zarzgdzenia nr 4/17
Dyrektora GOK w Kwidzynie
z dnia 10 lutego 2017r.

RAPORT ROCZNY

Nazwa i adres podmiotu Miejscowos¢ i data

Zagadnienia omawiane na zebraniu Uwagi/wnioski

Podsumowanie realizacji wytycznych z poprzedniego
~Sprawozdania rocznego stanu systemu ochrony
danych osobowych”

Omowienie zmian procedur w systemie oraz zmian
w systemie informatycznym

Omoéwienie Dziennika Uchybien i Zagrozen




Whioski oraz zadania do realizacji

Uczestnicy zebrania Podpis uczestnika

Podpis ABI Podpis ADO




